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1. Introduction

. Pré-requis

Afin de configurer la messagerie sécurisée, vous devez auparavant avoir récupéré
vos certificats personnels (un certificat pour la signature et un certificat pour le
chiffrement).

Ces certificats doivent étre installés dans le magasin de certificats Windows.
veuillez vous référer au Chapitre 2 pour linstallation du certificat dans le magasin a
certificat Windows).

La messagerie sécurisée vous apporte les possiblités suivantes :

m La signature électronique. En signant un message électronique, vous garantissez
votre identité au destinataire et lui apportez la preuve que le message n’a pas été
modifié pendant son acheminement, volontairement ou involontairement.

m Le chiffrement. En chiffrant un message électronique, vous vous assurez qu'’il ne
pourra étre lu que par ses destinataires.
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2. Installation manuelle d’'un certificat

Aprés avoir récupéré votre conteneur de certificat sécurisé (fichier au format pfx) et le mot
de passe correspondant, vous devrez procéder a I'installation du certificat.

m  Une fois le fichier « .pfx » récupéré, procédez de la fagon suivante pour l'installation
du certificat :
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fichier pour démarrer
son installation puis
cliquez sur « Suivant »

Double-cliquez sur le Assistant Importation de certificat

Bienvenue |

Cet Assistant vous aide & copier des certificats, des listes de
certificats de confiance et des listes de révocation de
certificats depuis votre disque vers un magasin de
certificats,

Un certificat, émis par une Aukarité de certification, est une
confirmation de votre identité et contient des informations
utilisées pour protéger vos données ou établir des
Connexions réseau séourisées, Le magasin de certificats est
la zone systéme ol les certificats sonk conservés.

Pour continuer, cliguez sur Suivant.

X

[ Suivant = l [ Annuler ]

Vérifiez que le fichier

présenté correspond au
certificat a installer puis
cliquez sur « Suivant ».

Assistant Importation de certificat ﬁl

Fichier a importer

Spécifiez le Fichier & imparter.

Mom du Fichier ¢

Remarque | plusieurs certificats peuvent &tre stockés dans un seul Fichier aux formats suivants
Echange d'informations personnelles - PKCS #12 {.PFX, P12)
Standard de syntaxe de message cryptographique - Certificats PKCS #7 (.p7h)

Magasin de certificats sérialisés Micrasaft {.sst)

[(Précédent ][ Suifant = ] [ Annuler ]

Saisissez le mot de
passe qui vous a été
transmis pour le fichier
pfx puis cliquez sur

« Suivant ».

Assistant Importation de certificat ﬁ

Mot de passe
Pour maintenir la sécurité, la dé privée a été protégée avec un mot de passe,

Entrez le mot de passe de la clé privée,

Mot de passe :
|M«>M«****

[[] Activer la protection renforcée de clés privées. La clé privée vous sera
demandée chaque fais qu'elle est utiisée par une application si wous activez
cetke option,

[IMarquer cette clé comme exportable, Cela vous permettra de sauvegarder et
de transporter vos clés ultérieurement.

< Précédent: ][ Suivaqlf = [ Annuler
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Laissez le choix par
défaut (sélection
automatique du
magasin) et cliquez sur
« Suivant ».

Assistant Importation de certificat E

Magasin de certificats
Les magasins de certificats sont des zones syskéme ol les certificats sonk stockes,

Windows peut sélectionner automatiquement un magasin de certificats, ou vous pouvez
spécifier 'emplacement du certificat,

(%) Sélectionmer automatiquement le magasin de certificats selon le bype de certificat

(") Placer tous les certificats dans le magasin suivant

[<Précédent ” Suiv]at > ] [ Annuler ]

Cliquez sur

« Terminer » pour
lancer l'importation du
certificat.

Assistant Importation de certificat PZ|

Fin de I'Assistant Importation de
certificat

Yous avez berminé carrectement 'Assistant Impartation de
certificat,

Vous avez spécifié les paramétres suivants @
Magasin de certificats sélectionné  Déterminé automatiqu

Contenu PFx
Mom du fichier C\Documents and Se
< *

< Précédent Terw’ ey Annuler

Un message vous
informe que
importation s’est
déroulée correctement,
cliquez sur « Ok ».

Assistant Importation de certificat E|

- | J L'importation s'est terminée correctement,

i
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3. Commentc

2003 pour la messagerie sécurisée?

Actio

Dans Outlook, ouvrez le
menu « Tools » et
sélectionner « Options».

Eile:

Edit

View

Folder List
Al Folders

i ainew - | | e

onfigurer Outlook

Outlook Today - Microsoft Outlook

Go Actions  Help

SendiReceive

Address Book...

Crkshift+B

2 calendar
8 Contacts

[ Orafts

[ b

S 1ournal
L@l Junk E-Mail
] hotes

(34 outbox
[ Sent Items

52 Conflicts

i Tasks

= E5F Mailbox - Obiwan

5] Deleted Items

= [ Sync Issues (113
(3 Local Failures

) [ Search Folders

Rules and Alerts

Tasks

Empty "Deleted Ttems" Folder
E-mail Accounts. .

Customize

[ options.

Messages

Inbox
Drafts
Quthax

) S Mailbo - llyass Arkouz ¥
< | 2
4 Mail
"4 calendar
&_| contacts
Tasks
N L
Done @) Offfine ~
f s
Cliquez sur l'onglet «
ity » -
SeCUrlty ‘ Preferences | Mail Setup | Mail Format | Speling | SEClIS:Y | Other | Delegates
Encrypted e-mail
QLE“, Encrypt contents and attachments for outgoing messages
1 Add digital signature to outgoing messages
Send clear text signed message when sending signed messages
[(Irequest S/MIME receipt for all S{MIME signed messages
Default Setting: |My S/MIME Settings {obiwan@e. | [ Settings. ..
Security Zones
. Security zones allow you to customize whether scripts and active
content can be run in HTML messages,
Zane) |° Restricted sites v | [ Zone Settings. ..
Download Pictures
[ Change Automatic Download Settings... ]
Digital IDs (Certificates)
Digital IDs or Certificates are documents that allow you to prove your
identity in electronic transactions,
[ Publish to GaL... | [ import/Export... | [ et aDigtal 0.
[ Ok ] [ Cancel ]
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Cliquez sur « Settings...
» et sélectionnez

« Change Security
Settings... »

Options

Preferences | Mail Setup | Mail Farmat | Speling | Security | Other | Delegates

Encrypted e-mail
2 Encrypt contents and attachments for outgoing messages
9‘2’ Add digital signature to outgoing messages
Send clear text signed message when sending signed messages
[Jrequest S{MIME receipt for all 5{MIME signed messages

Defaul Setting: | My SMIME Settings (abiwan@et | [SEttir[:{s?.J

Security Zones

; Security zanes allow vou ko custamize whether scripts and active
content can be run in HTML messages.

Zane: |e Restricted sites v | [ Zone Settings... l

Dawunload Pictures

[ Change Automatic Download Settings... ]

Digital IDs {Certificates)

= Digital IDs or Certificates are documents that allow wou to prove your
identity in electronic transactions,

| Publishto GAL... | [ ImportjExport... | [ et a Digial 1o...

l a4 ] [ Cancel ]
Change Security Settings _|
Security Setting Preferences
Security Settings Mame:
| Py SIMIME Settings (obiwani@eotelsat,fr) w |
Cryptographey Format; |S,|'MIME V|

Default Security Setting For this crvptographic message Format
Default Security Setting for all crvptographic messages

[Securit‘f Labels... ] [ T l [ Delete ]

Certificates and Algorithms

Signing Certificake: | |@;ose... ]

Encryplion Certificate; | | [ Choose... ]

Send these certificates with signed messages

[ 0] ] [ Cancel

Description des fonctions de I'onglet « Security » des « Options »
Encrypt contents and attachments for outgoing messages
Permet de chiffrer tous les messages sortants. Attention, cette option

entrainera des erreurs si vous n‘avez pas les certificats de tous vos
contacts Outlook. Ne sélectionnez pas cette option.
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Add digital signature to outgoing messages

Permet de signer tous les messages sortants. Vous pouvez sélectionner
cette option.

Send clear text signed message when sending signed messages

Permet d’utiliser un format de signature électronique ne rendant pas le
message illisible dans un client de messagerie non compatible avec la
messagerie sécurisée. Cette option est recommandée.

Request S/MIME receipt for all S/MIME signed messages

Un accusé S/MIME est une fonctionnalité de sécurité de messagerie
électronique qui permet de demander confirmation qu'un message a été
regu sans avoir été modifié. Cette fonctionnalité est différente d’un accusé
de réception classique, et est peu utilisée en pratique. Il n’est pas
nécessaire de sélectionner cette option.
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Par défaut le format de
cryptographie
sélectionné est «
S/MIME ». Si ce n'est
pas le cas sélectionnez
ce format.

Les cases « Default
Security Settings for this
cryptographic message
format » et «Default
Security Settings for all
cryptographic
messages » doivent étre
cochées.

Vérifiez que I'option «
Send these certificates
with signed messages »
est cochée. Cette option
permet d’envoyer votre
certificat de chiffrement
lorsque vous envoyez
un message signé, ainsi
votre destinataire pourra
VOUus envoyer un
message chiffré.

Si vous possédez
plusieurs certificats dans
votre magasin de
certificat Windows (un
certificat pour la
signature et un certificat
pour le chiffrement),
définissez a Outlook
celui a utiliser pour le
chiffrement et pour la
signature. Pour ce faire
sous « Certificates and
Algorithms » :

1. Dans le champ
« Signing
Certificate »
appuyer sur
« Choose...» et
sélectionnez le
certificat de
signature.

2. Dans le champ
« Encryption
Certificate »
appuyer sur
« Choose...» et
sélectionnez le
certificat de
chiffrement.

Change Security Settings f'5_<|

Security Setting Preferences
Security Settings Mame:
| My SIMIME Settings (obiwan@eutelsat, fr) w |

Cryptography Format: |5IMIME hd |

Default Security Setting For this cryptographic message Format
Default Security Setting for all cryptographic messages

[Security Labels. .. ] [ [N ] [ Delete ] Password. ..
Certificates and Algorithms
Signing Certificate; ‘ ‘ I Choose. . ]

Encryption Certificate: ‘

‘ I Chu:u:us!}.._]

Send these certificates with signed messages

-
Select Certificate

Select the certificate wou wank ko use,
Issued ko Issued by Intended P...  Friendly na... Expiration
obivwan eukelsat-C,.. rnsnﬂ: T signature 16/08/2011
< e
[ [0]:4 l [ Cancel ] [ View Certificate
| | L J
Encryption Algorithm: |3DES - |

Send these certificates with signed messages

OF ] [ Cancel
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4. Comment signer un message
électronique avec Outlook 2003 ?

m  QOuvrez un nouveau message en cliquant sur « New » et rédigez le message.

8] Inbox - Microsoft Outlook

! Fle_ Edit Yiew Go Tools Actions Help

P
Hb § (5 x| i Reply L%Rep\y to All 2 Forward | ngEHdJ‘REEEiVE - <:}(,_)Fi_nd & | [} Type acontacttofind x| @!

m Pour signer le message, suivez la procédure suivante :
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Action

Cliquez sur « Options ... ».

Affichage

E® Untitled - Message (HTML)

P Ele Edt View Insert Format Tecls  Actiens Help

U a8 2 u

[E=E

Cliquez sur « Security
Settings».

Message Options

[

Message settings Securiby
@ Imparkance: % Change security settings Far this message.
Sensitivity; |Normal v| . ]

[ Security J=ttings..
M

Voting and Tracking options

[[] Use voting buttons: |

[ Request a delivery receipk For this message
[ Request a read receipt For this message

Delivery options

@ I:l Have replies sent to: |

Select Mames. ..

Save sent message to: |Sent Items

Browse. ..

N
N
|
|

[ Do nat deliver befare: |None | |DD:DD

I:l Expires after: |Nnne | |IJD:DD

Attachment Format:

Encoding: |Auto-SeIect £ |

Contacks... |

Zakegories... |

Sélectionnez Add digital
signature to this message

»,

Assurez vous que I'option
« Send this message as
clear text signed » est
sélectionnée.

Si vous voulez demander
un accusé de réception
S/MIME, vous devez
cocher la case « Request
S/MIME receipt for this
message».

Puis cliquez sur « OK ».
Cliquez sur « Close » pour
fermer la fenétre «
Message Options ».

Message Options
-

Security Properties
Encrypt message contents and attachments
Add digital signature to this message
Send this message as clear text signed
[ request S/MIME receipt For this message

Security Settings

Security setbing:

| <Aukomatic =

v| Chanl:\:E Settings. .. ]

v | Configure. ..

Security Label

Palicy Module: | <Mones

Classification:

Privacy Mark:

gs For this message.

I

Select Names. .. ]

| {
| {

Browse, ., ]

] [ Cancel ]

m Puis envoyez le message.
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5. Que faire a la réception d’'un message
électronique signé avec Outlook
2003 ?

m Double-cliquez sur le message pour I'ouvrir ou visualisez le message dans le volet
de prévisualisation d’Outlook.

m Sila signature est valide :

Eutelsat

Utilisation de S/MIME avec Outlook 2003 Page 13/25



Action Affichage

To: Obiwan

2 .
Le symbole est present Signed By:  iankouz@eutelsat. fr ’i

pour avertir que le message
est signé et que la signature
est valide, c’est-a-dire que Digital signat
'expéditeur est bien qui il
prétend étre et que le
message n’a pas été modifié
depuis son envoi.

Cliquez sur ce symbole pour
avoir plus d’informations sur

la signature.

La validite de la signature Digital Signature: Valid
est confirmée dans la

fenétre suivante. Subject:  test2 PKI Signature

Frorm: Ilvass ankouz

Si vous désirez plus Signed By: iankouz@eutelsat. fr

d’'informations sur le
certificat utilisé, cquuez sur « R The digital signature on this message is Yalid and Trusted,

Détails... ».
For more information about the certificate used to digitally sign

Sinon cliquez sur « Close ». the message, click Details.

[[]wwarn me abaut errars in digitally signed e-mail before message dfens,

Close

Voici la fenétre qui apparait I . 1
si vous cliquez sur Message Sx:urlty Properties [‘S__<|
« Détails...».

E Subject:  testZ PKI Signature

Messages may contain encryption and digital signature lavers, Each digital
signature layer may contain rmultiple signatures,

Security Layers

Select a laver below to view its description.

Wl - ubject: testz PEI Signature

w" Digital Signature Laver
w" Signer: iankouz@eutelsat, fr

Description:

Ok} Signed message,

Click. any of the Following buttons ko view more information about or make
changes ko the selected laver:

[]warn me about errors in digically signed e-mai,
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m Sila signature n’est pas valide :

» Le symbole ‘3} est présent et le message suivant apparait: « There are
problems with the signature. Click the signature button for details. »

Sigreed Bry: There are problems with the signature, Click the signature bukton for details,
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6. Comment chiffrer un message
électronique avec Outlook 2003 ?

L’envoi d’'un message électronique chiffré nécessite le certificat du destinataire.

L’erreur suivante apparait lors de I'envoi d’'un message chiffré si le certificat de chiffrement
du destinataire n’est pas disponible :

«Microsoft Office Outlook had problems encrypting this message because the following

recipients had missing or invalid certificates or conflicting or unsupported encryption
capabilities»

6.1.  Ajouter le certificat d'un contact

1) Ajouter le certificat d’'un contact interne a Eutelsat

Cette opération n’est pas nécessaire car le certificat de cette personne est disponible dans

'annuaire Eutelsat. Allez directement a I'étape « Comment chiffrer un message électronique
? ».

2) Ajouter le certificat d’'un contact avec une copie locale de son certificat
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Action Affichage
L ]

Allez sur la fiche de
contact Outlook de la
personne concernée. Puis
sélectionnez 'onglet

« Certificates ».

¥ Ankouz liyass - Contact

iFle Edt Vew Iswt Fomst Tools Adions

[ save andclose [ |4 0 | ¥ & 5] & -9 -\4‘,’!

Gy | vetals || Activities | cortificates | alFilds |

[/O=ELTELSAT/OU=EXCHANGE ADMINISTRATIVE GROLF (FYDIBOHF23]

] [pmiose s
: |
Conpany (st
File as: [Eutelsat (Tyass, Ankouz)

] - ma (7] aurass ancou
] i

|

| I aderess: [

Phane runt bers

[l

e 5l

[aremsroc. 7]

[obie. 1=

Addresses

Contacts... ] |

| (cotogores ] |

| erivate (]

Cliquez sur « Import ... ».

I Ankouz Ilyass - Contact
ipl Edt Yew Dt Fomst Dsok Ations kel

I saveandciose [ [ | ¥ DD o] e -9 -

rfcates | AlFields |

in cigtally signed mal from this cantact or by importing a

Certificates (Digial 1Ds):

Properties.
et as Default

Remove.

Sélectionnez le fichier
contenant le certificat de
chiffrement de ce contact
et cliquez sur « Open ».

PE Ankouz llyass - Contact

file Edt Wiew Insert Format Tooks  Actions  Help

il saveandchse I [ 0¥ D@ - v -G

Outlook wil uss one of thess certicates to sl BaXEN @1 o113
o a certifcate by recaiving digitaly)
or this contact

Hy Recent

.g Flenamer ||

9]

Files of type: [pigial 0 Fies

ol

2l
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Cliquez sur « Save and
Close ».

by importing 2

3
e for this cantact,

Certifcates (Digial Ds):

3) Ajouter le certificat d’'un contact avec un message électronique signé envoyé
par ce contact

Si un de vos contacts vous a envoyé un message signé, il est possible que ce message
contienne le certificat nécessaire pour Iui envoyer un message chiffré.
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Quvrez un message
signé envoyé par le
contact auquel vous
désirez envoyer un
message électronique
chiffré.

B test2 PKI Signature - Message (HTML)

i Ele Edit Wew Insert Format Tooks  Actions  Help

| CaReply | ClReplrionl | ShFomard | U3 [ A v [(S3 X [ - v -4 0

Action Affichage

To: Obivian

Subject:  test? PKI Signature

SignedBy:  iankouz@eutelsat fr

Senk: ven. 14/05/2010 12:28

Cliquez sur le nom de
expéditeur du
message, puis
sélectionnez dans le
menu déroulant « Add
to Contacts ».

B tes12 PKI Signature - Message (HTML)

f Ele Edt View Inset Formet  Tooks  Actions  Help

Fom:  TEEE o

Properties...
Toi ©biwal  send options. .

Subject: test2F ) o) i dueact

SinedBy: iar

i&BED\v\@REDlvth\ﬁ-%FDwavd\d%’s\d\\'Iﬁh‘jx\avV'A’\i\@!

Sent: ven. 14/05/2010 12:28

Copy

Select All

La fiche contact
s’ouvre, avec les
informations fournies
par I'expéditeur du
message. Cliquez sur
Fonglet « Certificates ».

I Ankouz llyass - Contact
i file Edt ¥iew Insert Format Took  Actions  Help

; [l save and Close I |5 0 | ¥ & 3 5ix] e - o vwb!

BEE]

e e e T

[ Full game ] [Ankou Tiyass

b tite:

[Eutelsat

[uestsat tiysss, ankouz)

u

Email

Disply 25

) s oz @

[fo=ELTELSAT/OLI=EXCHANGE ADMINISTRATIVE GROLP (FYDIBOHF23]

|

IMaddress;

]

(K]

=

] This i the railng
address

(Ccontazse [

] (cotogoose

J [

Vérifiez que le certificat
de la personne est

présent dans cet écran.

PE |lyass Ankouz - Contact
Pl Edt Vew Insert Fumt Iook

i il save and close kg | 4 () | ¥ 2 oY

Actions  Help

Salescsonll

General | Detals | Activiies | Certficates

| Airieiss |

eartificake Fle For this contact,

Certificates (Digital 10s);

Outlook willuse one of these certificates to send encrypted mail to bhis contact.
ou can get  certicats by receiving digtsly signed mal From Hhis contact or by importing a

_\ Eroperties

et as Defaul.
Import,

Export

Remove.
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;
Cliquez sur « Save and | == : snx

Close ». L AT BESER |

by importing a

i o this rontact

Certcates (Digral o)

s

Vous pouvez désormais envoyer un message électronique chiffré a cette personne en utilisant
ce certificat.

Si aucun certificat n’apparait sur la fiche contact, cela signifie que le message signé ne
contenait pas de certificat. Vous devez contacter cette personne pour quelle vous fasse
parvenir son certificat, puis importer ce certificat comme indiqué dans le paragraphe Avec
une copie locale de son certificat.

Si un de vos contacts extérieurs a besoin de votre certificat pour vous envoyer des
messages électroniques chiffrés, il vous suffit d’envoyer a ce contact un message
électronique signé.

En effet, lors de la configuration d’'Outlook, vous avez sélectionné I'option « Send
these certificates with signed messages», qui permet de transmettre son certificat de
chiffrement avec les messages électroniques signés.

6.2. Comment chiffrer un message électronique ?

m  Ouvrez un nouveau message en cliquant sur « New » et rédigez le message.

8] Inbox - Microsoft Outlook

! fle Edt View Go Tools Actions Help

| ' I X | aReply (4 Reply to A -2 Forward | ngEHdJ‘REEEiVE - <:}(,_)Fi_nd & | [ Tvpeacontscttofind v | (@) !

m Pour chiffrer le message, suivez les étapes suivantes :
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Action Affichage

« Security
Settings ».

Message settings

Importance: -

“oting and Tracking options

Security

Change security settings for this message.

Security Setgs. oo

Sensikivity:

Cliquez sur #8 Untitled - Message (HTML)
« Options i Fle Edt Wew Insert Format Took  Actions  Help
». Vs i b 0 20 @)t 8 v [Romge ] @ ] A0 AR LUES :
I
O/l AS{VI gl Message Options [E3]

@ [ Use voting butkons: |

4

[ Request a delivery receipt For this message
[]request a read receipt For this message

Delivery options

@ |:| Hawe replies sent to: |

Select Mames. .. ]

Sawve sent message ko: |Sent Items

[
[

Browse...

[] Do not deliver before: |

[ ] Expires after: |

Atktachment Format: |DeFauIt -
Encoding: |.C\utD—Se|Ett e |
[ Conktacks. .. ] | |

[Categories... ] |

Sélectionnez
« Encrypt
contents and
attachments
for outgoing
messages »
et cliquez
sur « OK ».

Cliquez sur
« Close »
pour fermer
la fenétre «
Message
Options ».

Eecurily Properties

Encrypt message contents and attachments
[]add digital signature ko this message
Send this message as clear kext signed
Request SIMIME receipt For this message
Security Settings

Security sekting:

=Aukomatic = w | ’Change Settings...

Security Label

Configure, ..

[ Ok, l [ Canicel

m Puis envoyez le message.
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7. Que faire a la réception d’'un message
électronique chiffré avec Outlook
2003 ?

Action Affichage

Il n’est pas
p0§s_lble qe Aranged By: Date |Newest mtop T
prévisualiser un
message chiffré
dans Outlook.

in the Reading Pane. Open the item to read its oo

Double-cliquez uw

sur le message
pour I'ouvrir
dans Outlook. [ &

ﬂ Dake :  jeu. O7/01f2010 11:57
Le symbole

indique que le
message est ﬁ}
chiffré.

En cliquant sur
cette icone, des
informations E Subject: test2 PEI Signature

Complementalres Messages may contain encrypkion and digital signature layers, Each digital

sont disponibles_ signature layer may contain multiple signatures.
Security Layers

Select a layer below to view its description.

Message S*: urity Properties

vject: niature
-« Digital Signature Layer
ond Signer: iankouz@eutelsat, fr

Description:

CK: Signed message.

Click ary of the Following buttons to view more information about or make
changes to the selected laver:

Edit Trust... Wiew Details. .. Trusk Certificate Authority. ..

[Cwarn me abaut errors in digitally signed e-mail,
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8. Comment chiffrer et signer un
message électronique ?

m  QOuvrez un nouveau message en cliquant sur « New » et rédigez le message.

&l Inbox - Microsoft Outlook

DBl Edt View Go Tooks Adions Help Type

Hl’ [ X | - Reply L—QRepIy to Al ¢} Forward \ﬂSendiRegeive - %F\_ﬂd & | [ Type s contact b find x| '@)!
m Pour signer et chiffrer le message, suivez la procédure suivante :
Eutelsat
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Action Affichage

Critére de diffusion : | Normal ~]

| Parametres dfegeurite... |

Options de vote et de suivi

@ [] Ukiliser les boutans de vote :
[[Jpemander un accusé de réception pour ce message
[JDemander une confirmation de lecture pour ce message
Options de remise

Cliquez sur « Options ... ». 2 ) e MH
7 g B %0 us| * o8
e J1
e ]:
Cliquez sur « Security Settings ». | {opiams s messages
Paramétres Sécurité
|@ s e [Hormals ] @ Modifier les paramétres de sécurité pour ce message.

= [F I e taor
Enregistrer e message envoyé dans:  Eléments snvoyss
] He pas envayer avant : [
[JExpire aprés : ‘
Format des pibeas jointes | [Par deéfout ]
Codage | Sélection automatique E

Sélectionnez les options Encrypt
contents and attachments » et

« Add digital signature to thjs
message» puis cliquez sur « OK

»,

Cliquez sur « Close » pour

Security Properties

£

Encrypt message contents and attachments
Add digital signature to this message
Send this message as dear kext signed
[CIrequest S/MIME receipt for this message
Security Setkings

Security setking:

fermer la fenétre « Message

| <Aukomatic=

Options ».

v | [ Change Settings...

Security Label

Palicy Module:

<Mone= R |

K ] [ Cancel

Remarque

La version Outlook présente sur les postes de travail Eutelsat ne fournit pas les

raccourcis pour le chiffrement et la signature.

m Puis envoyez le message.
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9. En cas de probleme

m Sile destinataire n’a pas regu un message €lectronique chiffré :

Demandez au destinataire de contacter son support informatique. Les messages
chiffrés peuvent étre bloqués par son réseau.

m  Sivous avez d’autres questions :

Veuillez contacter votre support informatique.
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